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	 ابراهیم ابراهیمی  
           موسی جوانی

مقدمه
تحول در محیط کس��ب وکار، متأثر از عواملی همچون محیط فناوری اس��ت. فناوری اطلاعات همیشه در قلب آنچه برای 
س��ازمان و س��هامدارانش ارزش می آفریند، قرار می گیرد؛ یعنی دستیابی به چشم انداز و هدفهای سازمان به طریق کاراتر، 
اثربخش تر و به ویژه شفاف تر و قابل رسیدگی. بهترین روش برای اطمینان از این ارزش، حسابرسی و یا بررسی و ارزیابی 
فناوری اطلاعات است که تحقق این امر نیازمند پشتیبانی از نیازهای حسابرسی فناوری اطلاعات و ایجاد چارچوبی برای 
انجام آن اس��ت. زمانی که حس��ابرس فناوری اطلاعات مش��غول انجام پروژه های اطمینان بخش��ی یا حسابرسی فناوری 
اطلاعات می ش��ود، دس��تکم یک نفر آن کار را بررس��ی می کند. به طور کلی، حرفه حسابرسی س��اختارها و فرایند هایی را 
توس��عه داده تا اطمینان حاصل ش��ود که حسابرس��ی و دیگر پروژه های مشابه، در معرض سطح مناسبی از بررسی پیش از 
انتش��ار آن اس��ت. این فرایندها بیشتر اوقات مستلزم چندین لایه بررسی است. هر چه ریسکهای مرتبط با پروژه ها بیشتر 

باشد، فرایندها به صورت دقیقتری بررسی شده و لایه های بیشتری از ساختارها را دربرمی گیرد.
فرایند بررس��ی از این رو طراحی ش��ده اس��ت تا اطمینان دهد که محصول مورد انتظار متناسب با درخواست اولیه، نتایج 
آزمونها و رویه ها و متون فنی و رهنمودهای موضوع مورد بررس��ی است. برای انجام بررسی کیفیت، به سطحی از دانش 
و مه��ارت نیاز اس��ت. نکته اصلی این اس��ت که ش��خص دارای تخصص در ح��وزه موضوع مورد بررس��ی، به عنوان رهبر 

بررسی کننده خواهد بود. 

ارزیابی حسابرسان فناوری اطلاعات
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دامنه و ریسک
در انج��ام کار، تعیین دامنه به فراین��د »تعریف دقیق حوزه ها و 
محدوده های کاری که باید مورد بررس��ی ق��رار گیرد«، اطلاق 
می ش��ود. تعیی��ن دامنه، اثر عم��ده ای بر اینکه آی��ا فعالیتهای 
رس��یدگی هدفهای استفاده کنندگان از گزارش را محقق ساخته 
اس��ت یا نه، دارد. در تعیین دامنه کار، ارزیابی ریسک نیز یکی 
از عناصر کلیدی اس��ت. حسابرسان فناوری اطلاعات باید هم 
ریس��کهای پذی��رش کار و هم ریس��کهایی را که ممکن اس��ت 
در برخ��ورد با موضوعهای مورد بررس��ی ایجاد ش��وند، مدنظر 
قرار دهند. بنابراین، حس��ابرس فناوری اطلاعات باید دو نوع 

:(ISACA, 2008) ریسک را مدنظر قرار دهد
•  ریس��ک پذیرش کار خاص: حس��ابرس بای��د این موضوع را 
مدنظر قرار دهد که آیا ریسکهایی وجود دارد که مانع حسابرس 
از دس��تیابی به یک نتیجه گیری یا بیان نظ��ر درباره موضوعی 
خاص ش��ود؟ ریس��کهایی که این ملاحظ��ه را تحت تأثیر قرار 
می دهند، ش��امل زمانبندی، انتظارهای مدیریت و ویژگیهای 

عمومی صاحبکار یا پروژه می شود. 
•  ریس��کهای موض��وع م��ورد بررس��ی: این نوع ریس��کها ش��امل 
ریس��کهای مربوط به موضوع مورد بررسی است و برای حوزه های 
خاص تحت بررس��ی کارب��رد دارد. این ریس��کها ماهیت، حدود و 
زمانبندی کار و نیز می��زان آزمونها را تعیین می کند. بنابراین اولین 

چیزی که باید درباره فرایند بررس��ی دانس��ت این 
است که س��اختار و فرایندها همبستگی بالایی با 
ریس��ک دارد. به این معنی که هر چه ریسکهای 
مرتبط با پروژه حسابرسی فناوری اطلاعات بالاتر 
باش��د، سطح موش��کافی در فرایند بررسی بیشتر 
خواهد بود و احتم��ال اینکه لایه های متعددی از 

فرایند بررس��ی اعمال شود، بیشتر اس��ت. بنابراین اگر پروژه ای به 
دلیلی )یا دلایلی( ریسکهای مرتبط زیادی داشته باشد، حسابرس 
فن��اوری اطلاعات به این نتیجه می رس��د که پ��روژه باید به صورت 

دقیق و شاید تخصصی تر از دیگر موارد بررسی شود.
گاهی اوقات، نوع بنگاه هم حالتی مشابه بررسی موشکافانه 
بالا به وجود می آورد. حسابرسی مؤسسه های مالی، بنگاههای 
بزرگ )مثل شرکتهای سهامی عام( یا شرکتهایی که به فناوری 
اطلاعات وابس��تگی زیادی دارند، در بیش��تر مواقع به بررسی 

بیشتری نیاز دارند. 
سطح اهمیت مسائل دیگر نیز ممکن است منجر به بررسی 
بیش��تر ش��ود. در بیش��تر مواقع )نه همیش��ه( حتی حسابرسان 
فناوری اطلاعات در س��طح واحد تجاری نیز نیاز فزاینده ای به 
بررس��ی پروژه هایی که احتم��ال دارد آن فرایندها را دربر گیرد، 
احس��اس می کنند. اگر ریس��ک به طور نس��بی بالا باش��د، باید 
احتیاط بیش��تری در آزمونها و رویه ها، مستندسازی و کاربرگها 

.(Singleton, 2013) و ارائه و گزارشگری اعمال شود

حوزه های مربوط برای فناوری اطلاعات در بررسی
بررس��ی، ابعاد زی��ادی از پروژه حسابرس��ی را ج��دا از جنبه های 
مرتب��ط با فن��اوری اطلاعات پوش��ش می ده��د. جنبه های کلی 
)غیرفن��اوری اطلاع��ات( ش��امل برنامه ری��زی، تخص��ص فنی 
اعضای گروه، استقلال کافی، روش شناسی 
و استفاده از کار دیگران در بین دیگر جنبه ها 
می ش��ود. حوزه ای از بررسی که می تواند به 
فناوری اطلاعات مربوط باشد، در بخشهای 

زیر شرح داده می شود.

بنابراین، در حوزه فناوری اطلاعات برای حسابرسی صورتهای مالی، بررسی کننده احتمال دارد شریکی باشد که درباره فناوری 
اطلاعات آگاهی داش��ته و از صاحبکار، متنهای فنی و رهنمودهای صاحبکار آگاه و در این کار دارای تجربه های چندس��اله اس��ت. 
باید به این نکته نیز توجه داشت که همه افراد مشارکت کننده در پروژه تمایل دارند بررسی کیفیت به صورت داخلی و قبل از انتشار 

گزارش انجام شود. 
پرسش��هایی که در مقاله به آنها خواهیم پرداخت، عبارتند از اینکه از حس��ابرس تازه کار فناوری اطلاعات در طول فرایند بررسی 
چه انتظاری باید داش��ت؟ بررس��ی کنندگان با چه چیزهایی س��روکار دارند؟ چه چیزهایی باعث می ش��ود که بررس��ی کننده پروژه را 
به منظور تغییر به تیم حسابرسی فناوری اطلاعات ارجاع دهد؟ چگونه حسابرسان فناوری اطلاعات می توانند اطمینان حاصل کنند 

که فرایند بررسی طبق برنامه اجرا می شود؟ چک لیست بررسی کننده چگونه خواهد بود؟
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مهارت و آموزش فنی 
اعضای فناوری اطلاعات یک حسابرسی یا پروژه در موقع ارزیابی 
س��طح مناس��ب خبر گی، تخصص و تواناییهای فنی موردنیاز برای 
پروژه  خاص، با دیگر افراد یکس��ان در نظر گرفته می شوند. یکی از 
موارد تمایز، تعداد زیرمجموعه های موجود فناوری اطلاعات و گاهی 
ضرورت و وجود متخصصان در آن اس��ت. برای مثال، ش��رکتهای 
با اندازه متوس��ط می توانند تجارت الکترونی��ک را از طریق تارنما و 
با اس��تفاده از یک س��ازمان خدماتی برای محافظت و پش��تیبانی از 
پرداختها به کار گیرند. این سازمانها از خدمات ابری استفاده می کنند 
و گروه��ی دیگر از تأثیرگذاران مرتبط با فن��اوری اطلاعات را درگیر 
می کنن��د. این نیازهای فعل��ی برای حوزه ه��ای تخصصی و متعدد 

فناوری اطلاعات می تواند برای یک واحد تجاری مطرح شود.
مس��ئله دوم، ضرورت حفظ مه��ارت و توانایی کافی و به روز 
است. این مسئله بدون اشاره به عبارت »زمانی که یک شخص 
حرف��ه ای حسابرس��ی فن��اوری اطلاع��ات )یا هر حرف��ه دیگر 
فناوری اطلاعات( را انتخاب می کند، آن ش��خص به یادگیری 
مادام العم��ر متعه��د می ش��ود«، در ح��ال گ��ذر اس��ت. فناوری 
اطلاع��ات به س��رعت در حال تغییر اس��ت و مه��ارت و توانایی 
ف��رد می تواند در عرض چند س��ال از رده خارج ش��ود؛ بنابراین 
یک جنبه از ارزیابی ریس��ک فناوری اطلاعات در س��طح واحد 
تجاری و ش��رکت، میزان پرورش و آموزش��های حرفه ای است 
که افراد هر س��اله در سطح شرکت و فردی کسب می کنند. این 
مسائل در مورد حسابرسی فناوری اطلاعات نیز صادق است.

کنترلها: کنترلهای داخلی حاکم بر گزارشگری مالی 
کنترلها همواره به عنوان بخشی از حسابرسی فناوری اطلاعات 
یا پروژه اطمینان بخش��ی هس��تند؛ اما بسته به ماهیت پروژه یا 
هدفهای حسابرسی، می توانند متفاوت باشند. بنابراین هریک 
از جنبه های کنترلی که در ادامه خواهد آمد،  ممکن است برای 
یک حسابرسی خاص کاربرد داشته باشد یا نداشته باشد. وقتی 
پروژه حسابرسی شامل گزارشگری مالی نیز هست، کنترلهای 
داخل��ی حاکم بر گزارش��گری مالی ج��زء اصلی خواه��د بود که 
بررس��ی کننده به دنبال آزمون آن اس��ت. بنابراین، حس��ابرس 
فناوری اطلاعات باید در حسابرس��ی صورته��ای مالی مراقب 
باشد تا کنترلهای مرتبط با فناوری اطلاعات را برای کنترلهای 

داخلی حاکم بر گزارش��گری مالی شناس��ایی ک��رده و اطمینان 
پی��دا کند که درک مناس��بی از برنامه های کاربردی، معاملات و 

ساختارهای مؤثر بر ارقام مالی به دست آمده است.
نمونه ای از یک چک لیس��ت، برای بررسی این اقلام از سوی 
بررس��ی کننده در نمایه 1 ارائه شده است. البته باید اشاره داشت 
که چک لیس��ت ارائه ش��ده در اینجا براس��اس چک لیس��ت مورد 
استفاده در حسابرسی مالی است. بنابراین، ممکن است تا حدی 
برای حسابرسی داخلی فناوری اطلاعات )کنترلهای کاربردی(، 

ساختار حسابرسی متفاوت باشد؛ اما اصول آنها یکی است. 
اقلام ارائه ش��ده در نمایه 1 باید طب��ق رهنمودهای معتبر و 
کاربرگها باش��د. این کار نسبت به رعایت اس��تانداردها و تعیین 
دامنه مناسب اقلام چک لیس��ت اطمینان داده و فرایند بررسی 

را تسهیل می کند.

کنترلها: در سطح بنگاه 
جنبه دیگری از کنترلهای داخلی که بر کار حسابرس��ان فناوری 
اطلاعات اثرگذار است، کنترلهای داخلی در سطح بنگاه است. 
این کنترلها در س��طح بالاتر بنگاه هستند و می توانند هدفهای 

نمایه 1 - نمونه چک لیست بررسی کننده در کنترلهای 
داخلی حاکم بر گزارشگری مالی

آیا تیم حسابرسی فناوری اطلاعات از موارد زیر شناخت 
کسب کرده است:

* برنامه های کاربردی که فرایندهای بااهمیت و طبقه های عمده 
معاملات عمده را پشتیبانی می کنند )برای مثال آیا نرم افزارها 

فرایند سپرده و واریز را پشتیبانی می کنند؟(
* معاملات چگونه در درون برنامه های کاربردی گردش دارند 
)برای مثال، معاملات چگونه شروع، تصویب، ثبت، پردازش و 

گزارش می شوند؟(
* آیا ساختارهای زیربنایی )مانند شبکه و سرورهای میزبان( 

برنامه های کاربردی شناسایی شده را پشتیبانی می کنند؟
* آیا تیم حسابرسی فناوری اطلاعات محیط کنترلی، ارزیابی 

ریسک و فعالیتهای پایشگری را ارزیابی کرده است؟

مستندسازی حسابرسی:
آیا شناخت از محیط  فناوری اطلاعات مستند شده و 
در بخش برنامه ریزی کاربرگها نگهداری شده است؟

* آیا گروه حسابرسی فناوری اطلاعات محیط کنترلی، ارزیابی 
ریسک و فعالیتهای پایشگری را مستندسازی کرده است؟
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حسابرس��ی فناوری اطلاعات یا پروژه را تحت تأثیر قرار دهند. 
کنترلهای یادش��ده دربرگیرنده کنترلهای مرتبط با هیئت مدیره 
)مانند راهبری فناوری اطلاعات(، کنترلهای مرتبط با مدیران 
اجرای��ی )مدیر فن��اوری اطلاع��ات( و دیگر کنترله��ای فراگیر 

)گسترده( در سطح بنگاه است.

چک لیس��ت بررس��ی کننده برای کنترلهای س��طح بنگاه باید 
شبیه چک لیست ارائه شده در نمایه 2 باشد. بار دیگر یادآوری 
می کنیم اقلام ارائه ش��ده در چک لیس��ت به طور معمول مطابق 
کاربرگها و رهنمودهای معتبر اس��ت. اغلب )یا بیش��تر اوقات(، 
تحلیل کنترلهای س��طح بن��گاه نیاز به بررس��ی کل فرایندهای 

آن خواهد داش��ت تا مشخص شود که آیا این کنترلها به صورت 
مناسب طراحی شده و اعمال می شوند یا نه. آزمون این کنترلها 
ممکن اس��ت در مراحل بعدی حسابرس��ی فن��اوری اطلاعات 
به لح��اظ نظ��ری ضروری باش��د؛ ام��ا گاهی اوق��ات به صورت 
همزمان و با شناسایی و تجزیه وتحلیل مستقیم انجام می شود.

کنترلها: کنترلهای عمومی فناوری اطلاعات
همزم��ان با اس��تفاده از فناوری اطلاعات یکپارچه در س��ازمان، 
مباحثی مانند ارزیابی کنترله��ای اعمالی بر برنامه های کاربردی 
کلیدی و کنترلهای حاکم بر امنیت دسترس��ی به داده ها و به طور 
کل��ی کنترله��ای عمومی فن��اوری اطلاع��ات مطرح می ش��ود. 
کنترله��ای عموم��ی فن��اوری اطلاع��ات یک��ی از موضوعهای 
موردبحث روز در فناوری اطلاعات و کنترلها طی چند سال اخیر 
بوده اس��ت. کنترلهای عمومی فناوری اطلاعات بر حسابرس��ی 
صورتهای مالی، همه حسابرسی های داخلی فناوری اطلاعات، 
حسابرسی مستقل فناوری اطلاعات و راهبری فناوری اطلاعات 
مؤثر است. نمایه 3 به وضوح این اثر متقابل را نشان می دهد.

کنترله��ای عموم��ی فن��اوری اطلاع��ات دارای چندین لایه 
اس��ت که هر کدام از آنها ریس��کهای نس��بی خود را دارند. این 

لایه ها عبارتند از:

نمایه -2 چک لیست نمونه بررسی کننده برای 
کنترلهای داخلی در سطح بنگاه

آیا گروه حسابرسی فناوری اطلاعات، محیط کنترلی 
فناوری اطلاعات صاحبکار را ارزیابی کرده است؟

مستندسازی حسابرسی:
آیا مستندسازی حسابرسی، پرسشنامه تکمیل شده مربوط به 

کنترلهای سطح بنگاه، و اطلاعات پشتیبان شامل شناخت سیستم 
را دربرمی گیرد؟ 

نمایه شماره 3 - کنترل هاي عمومي فناوري اطلاعات و حسابرسي

اقلام سطری صورتهای 
مالی )حسابهای مهم(

کنترلهای امنیت 
دسترسی کاربرد به برنامه های 

کاربردی

مبادلات

کنترلهای فرایند 
تجاری )کنترل دستی(

کنترلهای کاربردی 
اتوماسیون/ فرایندها

کنترل هاي رایانه اي عمومي فناوري اطلاعات

پیگیری موارد  استثنایی 
مشخص شده  به وسیله 
گزارش کنترلها

برنامه های کاربردی 
ایجادشده به وسیله 
گزارشهای کلیدی
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لای�ه زیربن�ا1: این لایه مرب��وط به زیرس��اختهای فناوری 
اطلاعات شرکت است.

لایه س�رور میزبان2: این لایه بیانگر س��روروهای میزبان 
انجام خدمات فناوری اطلاعات است.

لایه برنامه های کاربردی3: این لایه مربوط به برنامه های 
کاربردی مورد دسترسی کاربران است.

لایه دادگان4: این لایه محل انبارش داده ها را نشان می دهد.
هرچه از لایه های زیربنایی به س��مت لایه های دادگان حرکت 
کنیم، ریسک افزایش می یابد. فناوری اطلاعات و فرایند تجاری 
بن��گاه به دنبال این هس��تند که ای��ن ریس��کها را از طریق اعمال 

کنترلهای جبرانی و اضافی کاهش دهند )ابراهیمی، 1390(. 
یکی از مواردی که حسابرس��ان فن��اوری اطلاعات به عنوان 
مبنا به آن نیاز دارند، ش��ناخت خوب از اجزای کنترلهای داخلی 

چگونگی اندازه گیری آنها، ریسک آنها و شیوه شناسایی کنترلها 
و ارزیابی اثربخش��ی آنها اس��ت. انجمن حسابرسی و کنترل 
سامانه های اطلاعاتی5 چارچوبی را برای اطمینان از کیفیت، 
یکنواختی و اتکاپذیری ارزیابیهای فناوری اطلاعات موسوم به 
چارچوب اطمینان بخش�ی فناوری اطلاعات6 طراحی کرده 

است. این چارچوب منبع خوبی برای این قسمت می باشد. 
چارچوب اطمینان بحش��ی، متمرکز بر منابع و استانداردهای 
انجمن راهبری فناوری اطلاعات و انجمن حسابرسی و کنترل 
س��امانه های اطلاعاتی و دیگر س��ازمانها است که منبعی واحد 
برای حسابرسی فناوری اطلاعات و افراد حرفه ای در این حوزه 
فراهم می س��ازد. این چارچ��وب 17 ح��وزه کنترلهای عمومی 

فناوری اطلاعات را توصیف می کند. 
هیئت نظارت بر حس��ابداری شرکتهای سهامی عام7 3 حوزه 

انجمن حسابرسی و کنترل سامانه های 
اطلاعاتی 

چارچوب اطمینان بخشی فناوری اطلاعات

* مقدم��ه ای ب��ر کنترله��ای عموم��ی فناوری 
اطلاعات

* برنامه ریزی منابع اطلاعاتی 
* ارائه خدمات فناوری اطلاعات
* عملیات سامانه های اطلاعاتی 
* منابع انسانی فناوری اطلاعات

* برون سپاری و فعالیتهای شخص ثالث
* مدیریت امنیت اطلاعات

* چرخه عمر توسعه سامانه ها
* برنامه ریزی مس��تمر کسب وکار و برنامه ریزی 

بازیابی
* مدیریت پایگاه داده ها و کنترلها

* پیشتیبانی نرم افزار سامانه ها
* کنترلها و مدیریت شبکه 

* پشتیبانی سخت افزار
* کنترلها و مدیریت سیستم عملیات 

* کنترلهای فیزیکی و محیطی 
* درگاه های بنگاه
* شناسایی و تأیید

نمایه 4 - فهرست منابع معتبر برای کنترلهای عمومی فناوری اطلاعات

هیئت نظارت بر حسابداری شرکتهای 
سهامی عام  

استاندارد حسابرسی شماره 5 
)PCAOB’s AS5(

* امنیت و دسترسی
* عملیات رایانه ای

* توسعه و تغییرهای سامانه

انجمن حسابداران رسمی امریکا 
)AICPA(

مقاله حسابرسی فناوری اطلاعات 
)AICPA’s IT Audit White Paper(

* محی��ط فن��اوری اطلاع��ات/ واح��د فناوری 
اطلاعات

* کنترلهای دسترسی 
* مدیریت تحول

* برنامه ریزی مسمتمر بنگاه و برنامه ریزی بازیابی
* کنترلهای برون سپاری/ سازمانهای خدماتی
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کنترله��ای عمومی فن��اوری اطلاعات را توصی��ف می کند و در 
نهایت انجمن حسابداران رسمی امریکا 5 حوزه را بیان می کند. 
در نمایه 4 این حوزه ها ارائه ش��ده اس��ت. به آس��انی می توانیم 
این س��ه رده بندی را با یکدیگر تطبیق دهیم. بنابراین در اصل 
نسبت به کنترلهای عمومی فناوری اطلاعات توافق وجود دارد 

و تفاوت فقط در جزئیات هر یک از اقلام ارائه شده است.
حسابرس��ان فناوری اطلاعات باید بدانند که ضعف بااهمیت 
در کنترله��ای عمومی فن��اوری اطلاعات، نه تنه��ا این کنترلها 
بلک��ه دیگ��ر کنترلها را نی��ز تحت تأثیر قرار می ده��د. از دیدگاه 
هیئ�ت نظارت بر حس�ابداری ش�رکتهای س�هامی عام7، 
کنترلهای عمومی فناوری اطلاعات کنترلهای در س��طح بنگاه 
در نظر گرفته می شوند و بنابراین هرچیزی را در بخش فناوری 
اطلاعات و فراتر از آن در س��امانه های اطلاعاتی، برنامه های 
کارب��ردی و فناوریه��ای دیگ��ر تحت تأثی��ر ق��رار می دهند. به 
این دلیل اس��ت ک��ه رهنمودهای هیئت نظارت بر حس��ابداری 
ش��رکتهای س��هامی عام و انجمن حس��ابداران رس��می امریکا 
بیان می کنند که اگر کنترلهای عمومی فناوری اطلاعات ضعف 
بااهمیتی داش��ته باش��ند، حسابرس��ان نمی توانند به کنترلهای 
کاربردی )که در واقع در سایه کنترلهای عمومی قرار گرفته اند( 

اتکا کنند.
چک لیس��ت بررس��ی کننده برای کنترله��ای عمومی فناوری 

نمایه 5 -چک لیست نمونه بررسی کننده برای 
کنترلهای عمومی فناوری اطلاعات

آیا گروه حسابرسی فناوری اطلاعات کنترلهای عمومی 
فناوری اطلاعات را بررسی کرده است؟ آیا این بررسی 

ویژگیهای زیر را دربرگرفته است:
* شناسایی ریسک و هدفهای کنترلی مربوط 

* شناسایی کنترلهای به جا و ارزیابی اثربخشی طراحی آنها 
* شناخت کامل نقشه فرایندهای فناوری اطلاعات و کنترلهای 

موجود 
* ویژگیهای آزمونهایی جهت ارزیابی کنترلهای شناسایی شده

* مستندسازی روشن نتایج آزمونهای انجام شده و ارزیابی 
اثربخشی عملیات 

* کاربرگهای پشتیبان ارزیابی انجام شده 
* ویژگیهای کاستیهای کنترلی و تجزیه وتحلیل اینکه آیا این 

کاستیها ممکن است منجر به ضعف بااهمیت و عمده در کنترلها 
شود.

* پیگیری رفع کاستیهای کنترلی از سوی مدیریت در کل 
سال)شامل آزمون ضعفهای کنترلی که در طی سال حسابرسی 

رفع شده است(
* آزمون پایان سال روشها

مستندسازی حسابرسی:
آیا مستندسازی حسابرسی:

* با جزئیات کافی تهیه شده است تا شناخت روشنی از هدفها، 
منابع و نتیجه گیری کسب شده آن ارائه کند؟

* با جزئیات کافی تهیه شده است تا درک روشنی درباره ماهیت، 
زمان بندی، میزان و نتایج رویه های انجام شده و شواهد کسب شده 

ارائه کند؟
* در شناسایی انواع آزمونها واضح هستند؟ )مانند بررسی و شرح 

کل فرایندها(
* در شناسایی مواردی مانند نمونه حسابرسی انتخاب شده از جامعه 

و منبع اندازه نمونه واضح است؟
* به صورت مناسب سازماندهی شده است تا ارتباط مناسبی به 

یافته ها یا مسائل بااهمیت ارائه کند؟
* قادر هست مشخص کند که چه کسی کار را انجام داده است؟ 

درچه تاریخی تکمیل شده است؟ سرپرست بررسی کننده چه کسی 
بوده ودر چه تاریخی بررسی صورت گرفته است؟

نمایه -6 چک لیست نمونه بررسی کننده برای 
کنترلهای کاربردی

آیا تیم حسابرس�ی و تیم حسابرس�ی فناوری اطلاعات به 
توافق می رس�ند که کنترلهای خودکار خاص�ی از نرم افزار 
کاربردی، به عنوان کنترل کلیدی هس�تند و تیم حسابرسی 
فناوری اطلاعات مس�ئولیت آزمون آن کنت�رل کلیدی را بر 

عهده گیرد؟

آیا تیم حسابرس�ی فناوری اطلاعات، آزمونهای مناسبی را 
برای کنترلهای عمومی فناوری اطلاعات حاکم بر نرم افزار 
کاربردی انجام می دهد؟ )همان طوری که در قبل اشاره شد، 
نرم اف�زار کاربردی شناسایی ش�ده دربرگیرنده چند کنترل 

کلیدی خودکار است(.

آیا تیم حسابرس�ی فن�اوری اطلاعات، آزمونهای مناس�بی 
برای ارزیابی اثربخشی طراحی و اجرای کنترلهای خودکار 
شناس�ایی ش�ده در نرم افزار کاربردی )ش�امل استفاده از 
نمونه مناس�ب که در تیم حسابرس�ی توافق ش�ده است( 

انجام داده است؟

آی�ا تیم حسابرس�ی فناوری اطلاع�ات هم�کاری لازم را با 
تی�م حسابرس�ی ب�رای تکمی�ل تجزیه وتحلی�ل ضعفهای 

شناسایی شده در کنترلهای عمومی فناوری اطلاعات دارد؟ 
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اطلاعات، ش��بیه چک لیس��ت ارائه ش��ده در نمایه 5 اس��ت که 
مطابق رهنمودهای معتبر و کاربرگهای مربوط است.

کنترلها: کاربردی
کنترله��ای کاربردی بر حس��ب تعری��ف، کنترلهای خ��ودکار یا 
کنترله��ای مختل��ط )ترکیب��ی از کنترله��ای خودکار و دس��تی( 
هس��تند. این کنترلها اطمینان می دهند که معاملات به صورت 
مناس��بی ش��روع، تصویب، ثبت، پردازش و گزارش می شوند. 
هرچه قدر هدفهای کنترلی منتج شده از کنترلهای دستی بیشتر 
باش��د، احتمال شکست کنترلها بیشتر اس��ت. همان طوری که 
متخصص��ان فن��اوری اطلاع��ات نی��ز می دانن��د، ی��ک کنترل 
خ��ودکار کام��ل، کار مش��ابهی را در طی زمان انج��ام می دهد. 
ای��ن کنترلها یک ب��ار مورد آزمون قرار می گیرن��د و تا زمانی که 
فناوری یکپارچه تغییر نکند، نتایج مش��ابهی متناسب با هدف 

منظورشده تولید خواهند کرد.
حسابرس��ان فناوری اطلاعات باید بدانند که زمان مناس��ب 
ب��رای به کارگی��ری کنترله��ای کارب��ردی چه موقع اس��ت، چه 
کنترلهای��ی مربوط اس��ت، چگونه آنها را آزم��ون کنند، چگونه 
س��طح اتکاپذیری آن و س��طح اطمینان فراهم ش��ده را ارزیابی 
کنند و چگونه آنها را با طرح کلی و برنامه حسابرس��ی متناس��ب 

کنند. بررسی کننده در پی چنین اطلاعاتی است.
چک لیس��ت بررس��ی کننده ب��رای کنترلهای عمومی، ش��بیه 

چک لیست ارائه شده در نمایه 6 است.

کاربرگها/ مستندسازی
همه حسابرسان می دانند که آزمونها و رویه های حسابرسی و دیگر 
جنبه های برنامه حسابرس��ی باید مستندس��ازی ش��ود. محتویات 
کاربرگها به عنوان شواهد اصلی است که یافته ها و گزارش حسابرس 
را پش��تیبانی می کند. افزون بر ای��ن، کاربرگها عامل کلیدی فرایند 
بررسی است. بررس��ی کننده به طور معمول از اطلاعاتی که روزانه 
جمع آوری می ش��ود، آگاهی ندارد و طی فرایند حسابرس��ی به آن 
دسترس��ی ندارد. بنابراین بررس��ی کننده به بدنه اطلاعاتی وابسته 
اس��ت که باید اس��تخراج و به طور کامل درک شود. به عنوان مثال، 
بداند چه کاری انجام ش��ده، نتایج چه بوده، آیا آزمون و رویه های 
کافی انجام ش��ده و آیا نتایج استخراج ش��ده از بدنه اصلی شواهد، 

مناس��ب است؟ در حقیقت غیرعادی نیس��ت که بررسی کننده )که 
به ط��ور معمول یک س��طح بالاتر از سرپرس��ت گروه حسابرس��ی 
اس��ت( در اولین بررس��ی نس��بت به برنامه حسابرسی س��ئوالی را 
مطرح کرده یا تعدیل شواهد و برنامه حسابرسی را درخواست کند. 
در چنین حالتی، انجام تعدیل از طریق دس��تور نوش��تاری صورت 
می گیرد. وقتی این ش��رایط رخ می دهد، این فرایند به سرپرس��ت 
گروه حسابرس��ی واگذار می ش��ود تا خواسته های بررس��ی کننده را 
به ص��ورت کامل شفاف س��ازی کند. بنابرای��ن، کار دوباره به همان 
بررس��ی کننده ارجاع داده می شود. اثربخشی و کارایی این فرایند، 
ت��ا ان��دازه زیادی به کیفی��ت کاربرگها، کامل بودن و ش��فافیت آنها 

به منظور درک استفاده کننده بستگی دارد.

گزارش
مورد آخر، گزارش اس��ت. گزارش بدون ش��ک تابعی از بررسی 
اس��ت. گ��زارش بای��د مطابق ب��ا روش شناس��ی بن��گاه و دیگر 
الزامهای فنی باش��د. گزارش به احتمال زیاد مهمترین سندی 

است که بررسی می شود.

فرایند
فرایند کار تا حدودی توضیح داده ش��د؛ اما جریان آن به صورت 

زیر خواهد بود:
رهبر گروه مستندسازی، کاربرگها و گزارش را قبل از ارسال   •

آن به زنجیره بررسی، بررسی می کند.
یک نفر از مافوقهای رهبر گروه، حسابرسی را مرور می کند.   •
اگر مس��ئله یا مشکلی یافت شد، آن مسئله به رهبر گروه ارجاع 

حسابرسان فناوری 
اطلاعات باید هم 

ریسکهای پذیرش کار 
و هم ریسکهایی که 

ممکن است در برخورد با  
موضوعهای مورد بررسی 

ایجاد شوند 
را  مدنظر قرار دهند
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داده می شود.
•  اغلب، افراد دیگری غیر از زنجیره بررسی به طور موازی، کار 

بررسی دوم را انجام می دهند.
•  بسته به نوع حسابرسی )مانند ریسک( یا الزام بنگاه، ممکن 

است سومین بررسی نیز انجام شود.
•  حتی اگر بخش داخلی کامل باشد، گاهی اوقات مؤسسه های 

خارجی فرایند بررسی و حسابرسی را بازرسی می کنند.

نتیجه گیری
اگ��ر فراین��د بررس��ی به طور مناس��بی انج��ام ش��ود، محصول 
به دس��ت آمده، کیفیت کافی را خواهد داش��ت تا بت��وان در برابر 
رس��یدگی و تحلیل حامیان مال��ی و اس��تفاده کنندگان مقاومت 
کن��د )این به معنای کیفیت حسابرس��ی اس��ت(. بنابراین برای 
حسابرس��ان فناوری اطلاعات ارزش��مند اس��ت که بدانند یک 
بررس��ی مناسب شامل چه اجزایی است، چگونه انجام می شود 
و چگون��ه می ت��وان اطمینان یافت که ای��ن فرایند تا حد ممکن 

بدون مشکل باشد.
بررسی اغلب چند لایه است. رهبر گروه )مدیر(، گروه را بررسی 
می کند، ش��خص دیگ��ری نیز )مانند ش��ریک یا مدیر حسابرس��ی 
فناوری اطلاعات( کار رهبر گروه را بررسی می کند و لایه اضافی نیز 
ممکن اس��ت برای موقعیتهای خاص نیاز باشد. اما همه لایه های 

بررسی در کل به دنبال نتیجه مشابهی مانند موارد زیر هستند:
دامنه مناسب در کل فرایند؛  •

مستندسازی )کاربرگ( مناسب؛  •
اینکه آیا پیکره  کاربرگ نتایج را پشتیبانی می کند؛ و  •

اینکه آیا گزارش به طور مناس��ب )از لحاظ قواعد نگارش��ی،   •
تش��ریح مس��ائل به می��زان کافی اما ن��ه زیاد( نگارش ش��ده تا 
به ص��ورت اثربخ��ش به هدفها توجه کند و آی��ا گزارش از لحاظ 

فنی صحیح است.
ش��اید بهترین رهنمود برای ارزیابی کار حسابرس��ان فناوری 
اطلاعات، همان چارچوب اطمینان بخش��ی فناوری اطلاعات 
باش��د. این چارچوب دربرگیرنده  اطلاعاتی درباره موضوعهای 
یادش��ده در ای��ن مقاله و بیش��تر اس��ت. این چارچ��وب به ویژه 
می توان��د فراین��د بررس��ی را اثربخ��ش و کارات��ر س��ازد؛ زی��را 
حسابرس��ان فناوری اطلاعات قادرن��د کاری را در دامنه مربوط 
انجام دهند، شواهد کافی توسعه دهند، کنترلهای مناسب را در 

نظر بگیرند و نتیجه گیری مناسبی نیز اتخاذ کنند.
به منظ��ور کمک به کارکرد مناس��ب فراینده��ا و جلوگیری از 
دور برگشت و توضیح مس��ائل برای بررسی کننده، حسابرسان 
فن��اوری اطلاع��ات بای��د در انجام وظایف خود کوش��ا باش��ند. 
به وی��ژه ضروری اس��ت آنها بعد از انج��ام کار، یک خودارزیابی 

داشته باشند و از خود بپرسند که:
•  آیا همه هدفهای حسابرسی مورد توجه قرار گرفته است؟

•  آیا آزمونها و رویه ها به اندازه کافی مناسب و قوی هستند که 
ریسکها را در برگیرند؟

•  آیا همه قوانین و مقررات مرتبط در نظر گرفته شده است؟
•  آی��ا بدن��ه ش��واهد ب��ه ان��دازه کاف��ی هس��تند ک��ه یافته ه��ا و 

نتیجه گیری ها را پشتیبانی کنند؟
•  آی��ا کاربرگه��ا به ط��ور مناس��بی ب��ا هدفه��ای حسابرس��ی و 

نتیجه گیری ها مرتبط هستند؟
چ��ون بیش��تر افراد تازه کار حسابرس��ی فن��اوری اطلاعات به 
تجربه و زمان کافی نیاز دارند تا رهنمودهای ارائه ش��ده در اینجا 
را م��ورد توجه قرار دهند، حداقل باید آگاهی کس��ب کنند که چه 
کس��ی حسابرس��ان را حسابرس��ی می کند، چگونه این فرایند کار 

می کند و چگونه می توان این فرایند را کارا و اثربخش کرد.

پانوشتها: 
1- Infrastructure
2- Host server
3- Application 
4- Database 
5- Information System Audit and Control Association 
(ISACA)
6- IT Assurance Framework (ITAF)
7- Public Company Accounting Oversight Board 
(PCAOB)
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